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Predmluva

Zasady pro vyrizovani elektronické posty, které Ministerstvo informatiky vydava jako
.best practice", jsou urceny zejména organlm statni spravy a samospravy, jakoz i dalSim
pravnim subjektlm, které rozhoduji jako organy verejné moci (dale ,uUrady") a kterym jsou
dorucovany pisemnosti ve smyslu zakona o archivnictvi a spisové sluzbé [6] prostfednictvim
elektronické posty.

Elektronicka posta se stale vice prosazuje jako prostiedek dorucovani pisemnosti verejné
spravé na ukor listovni posty. Po novele hlavnich procesné pravnich predpisl je nutné vzit
v Uvahu i to, ze takto dorucené pisemnosti maji stejny vyznam a plynou z nich stejné pravni
disledky jako z podani dorucenych v listinné podobé. Nékteré z téchto pisemnosti jsou
zaroven elektronicky podepsany. Je proto nezbytné, aby se pracovnici Ufadd naudili
s pisemnostmi v elektronické podobé zachazet a pouZivat prostredky elektronické
komunikace k jejich pfijimani a dorucovani. Vyznam a mnozstvi Ufedni korespondence
v elektronické podobé bude v budouci dobé pouze narlstat.

V soucasnosti upravuje postupy uradd pfi prijimani elektronickych pisemnosti pouze
vyhlaska o elektronickych podatelnach [12] a nafizeni vlady, kterym se provadi zakon
o elektronickém podpisu [10]. Oba predpisy nabyly ucinnosti dnem 1. ledna 2005 a ukladaji
Uradiim nékteré nové povinnosti. Hlavnim Ukolem téchto predpisl je poskytnout navod pro
Urady, které maji jinymi predpisy uloZzenou povinnost pfijimat a vypravovat elektronické
Uredni pisemnosti. Tyto zasady navazuji na oba zminéné predpisy.

Novy spravni fad [2], ktery nabude Ucinnosti dnem 1. ledna 2006, jeSté znacné rozsifi
moznosti elektronické komunikace s Gfady. V soucasné dobé upravuji predpisy predevsim
komunikaci osob vic¢i ufadlm, od uvedeného data budou mit spravni organy povinnost
vydavat verejné listiny (tedy predevsim rozhodnuti) v elektronické podobé.

Elektronicky podpis (dale ,e-podpis") je velmi castou povinnou nalezitosti pravnich
Ukond, které osoby cini vici uradlm v elektronické podobé. Mezi uzivateli ale panuje znacna
nejasnost v tom, jak s e-podpisem zachazet, jak vyuzit vSech jeho vlastnosti a zaroven splinit
pozadavky na néj kladené zakonem o elektronickém podpisu [4]. Odpovéd zkuSené&jsSim
uzivateldm by mély dat oba vySe zminéné provadéci predpisy vydané k elektronickym
podatelnam (dale ,e-podatelnam™). I tyto zasady se soustfed'uji na popis ukont, které je
s e-podpisem tfeba provést pri jeho prijeti. Ctenaf se ovSem neobejde bez zakladnich
technickych znalosti nebo schématického manualu k aplikacnimu vybaveni, které pouziva
k pfijimani posty. Tento dokument se nesnazi byt ndvodem k aplikacnimu softwaru, kterym
mohou byt uZivatelé vybaveni, na vhodnych mistech je jen formou prikladu ukazano, jak je
mozné dany krok provést v nejbéznéjsim programovém vybaveni.
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Uvod

Zasady uvedené v tomto dokumentu jsou zpracovany tak, aby prislusné postupy byly
v souladu se zakonem o elektronickém podpisu [4], vyhlaskou o elektronickych podatelnach
[12] a nafizenim vlady, kterym se provadi zakon o elektronickém podpisu [10]. Tyto predpisy
upravuji postup Ufadd pfi pfijimani a odesilani elektronicky podepsané pisemnosti
prostfednictvim e-podatelny, pokud pro né ze zvlastnich pravnich predpisti takova povinnost
vyplyva. Pro tyto Urady je vyhodné, aby tak Cinily u vSech pisemnosti v elektronické podobé,
tedy i u téch, které elektronicky podepsané nejsou.

E-podatelna je informacni systém (tedy technické vybaveni, jeho obsluha, pravidla pro
jeho fungovani a vlastni data), ktery pini Glohu prijeti datové zpravy, jejiho ulozeni, evidence,
ovéreni nékterych ndlezitosti a predani k dalSimu vyfizeni, a na druhé strané ulozeni
a evidenci vypravovanych datovych zprav, jejich podepisovani a odeslani. V tomto ohledu je
efektivni prirovnani k bézné listovni podatelné. Zde se prijaté pisemnosti eviduji v podacim
deniku, opatfuji se podacim razitkem a predavaji se k dalSimu vyfizeni. Pfirovnani
e-podatelny k listovni podatelné mdze ¢tenafi pomoci pro vytvoreni predstavy o pravidlech
jejiho fungovani, nebot’ obé dvé odlisuje de facto pouze forma zpracovavanych pisemnosti.

Uvedené pravni predpisy nekladou na technické vybaveni e-podatelny vysoké naroky.
Zaroven upousti od konceptu zruseného Standardu ISVS ¢. 016/01.01, tedy od pozadavku,
aby toto technické vybaveni bylo atestovano. Naroky na jeho kvalitu si stanovi kazdy urad.
Jediné, co je treba vzit v Gvahu pfi jeho pofizovani nebo vyvoiji, je to, zda dany informacni
systém:

e umoznuje prfijimat datové zpravy prostrednictvim verejné datové sité ve zvoleném

formatu a pomoci zvoleného protokolu,

e je mozné navazat na antivirovy systém ochrany,

e umoznuje oveéfit e-podpis v souladu s vyhlaskou o elektronickych podatelnach [12],

e umoznuje ukladat datové zpravy, evidovat je a zobrazovat jejich obsah,

e je mozné udrzovat a jsou-li pro jeho obsluhu k dispozici pfisluSné navody,

e zarucuje pfimérenou Uroven ochrany zpracovavanych informaci.

Nékteré poZadavky, jako pofizovani elektronického identifikatoru nebo evidovani doslé
posty, je mozné zajistit administrativné, nékteré Ize provadét jen prostrednictvim IT. Je
nutné, aby si profil pozadavk( na ICT e-podatelny stanovil kazdy Gfad podle svych potieb
a moznosti.

Tento dokument ma slouzit jako pomicka pro ty e-podatelny, které budou fungovat na
bazi pfijimani e-mailovych zprav. Domnivame se, Ze v souCasné dobé se bude jednat
o nejCastéjsi pripad. Cilem tohoto dokumentu ale neni vyloucit jakékoliv jiné varianty
fungovani e-podatelny.

Na druhé strané budou ovSsem existovat e-podatelny, které budou umoznovat pfijimani
XML struktur z webové aplikace, CRL a kvalifikované certifikdty budou stahovany
automaticky do LDAP ivicekrat denné a programové vybaveni e-podatelny bude
distribuovano do serverovych a klientskych c¢asti.

Tento dokument neresi navaznost e-podatelny na ostatni ICT systémy organizace, jako je
napr. spisova sluzba.

Novela zakona o elektronickém podpisu [4], kterd stanovila povinnost Gfadl pfijimat
a odesilat datové zpravy opatfené zarucenym e-podpisem zalozenym na kvalifikovaném
certifikdtu vydaném akreditovanym poskytovatelem prostfednictvim e-podatelny, nabyla
Ucinnosti 26. Cervence 2004, vyhlaska o elektronickych podatelnach [12] a nafizeni viady,
kterym se provadi zakon o elektronickém podpisu [10] jsou ucinné od 1. ledna 2005. PInd
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znéni téchto pravnich predpisd jsou dostupnda na webovych strankach Ministerstva
informatiky.

Zde uvadéné zasady vychdzeji z praxe Ministerstva informatiky a z poznatkl, které
ministerstvo ziskalo od jinych subjektl. Ministerstvo informatiky uvitd Vase pfipadné
zkusenosti a naméty, které mdzete zasilat na adresu posta@micr.cz.

Navrh tohoto dokumentu byl zverejnén na webovych strankach Ministerstva informatiky
k verejnym pripominkam. Na jejich zakladé byly provedeny dil¢i zmény. V Gvahu byly vzaty
i prispévky reagujici na tento dokument, které byly zverejnény na nékterych serverech,
a dotazy, které ministerstvo obdrzelo k e-podatelndm. Zohlednény byly i zkuSenosti
ministerstva s provozovanim vlastnich e-podatelen. Dale byly provedeny nékteré stylistické
Upravy.
Poznamka:

Tento dokument neni zavazny a jeho charakter je pouze doporuéujici®.

Pokud jsou v tomto dokumentu pouzity pojmy ,musi* nebo ,je nutné" eventuelné ,je
nezbytné", pak se jedna:

e 0 povinnost stanovenou pravnim predpisem; v takovém pripadé je zpravidla uveden

odkaz na prislusny pravni predpis,
e 0 popis postupu, ktery nelze zajistit jinym zplsobem.

)" Metodické dokumenty typu ,best practice” jsou zaloZeny na principu, Ze nejlepsi cesta k poznani

vede pres zkusenosti jinych. Ukazuji cestu, jak néco konat na zakladé obecné pfijimaného nazoru,
Ze urcity zplsob feSeni je z hlediska praxe povazovan za nejlepsi. Dokumenty typu ,best practice"
vSak nevylucuji, aby k dosazeni cile byla pouZita i jina cesta.
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1 Jak vyrizovat elektronickou postu

1.1 Elektronicka podatelna a spisovy a skartacni rad aradu

1.1.1 E-podatelna je efektivnim nastrojem pro prijimani/odesilani
elektronické posty.

E-podatelna je mistem, které slouzi k pfijimani/vstupu a vypravovani/vystupu
elektronickych pisemnosti do/z Ufadu. Pro Urady je klicové nahlizet na e-podatelnu jako na
alternativu listovni podatelny, nebot’ zde naleznou odpovéd' na vétSinu otazek, které pojem
e-podatelny v uZivatelich ¢asto vyvolava.

E-podatelnou je v kontextu tohoto dokumentu souhrn technického vybaveni,
umoznujiciho pripojit se prostrednictvim sité na poStovni server e-podatelny, stahnout
elektronickou postu do své e-mailové schranky v postovnim klientu, uloZit a evidovat
dorucenou elektronickou postu a postoupit ji k dalSimu vyfizeni, dale obsluha e-podatelny
a pravidla pro zachazeni s elektronickymi pisemnostmi, nejCastéji ve formé spisového rfadu
a navodl pro obsluhu technického vybaveni.

Obecné Ize Fici, ze:

a) ¢im vice Ufad sjednoti postupy zpracovani posty v listinné podobé s postupy pfi
zpracovani elektronické posty, tim srozumitelnéjSi prostfedi pro své pracovniky
vytvori,

b) ¢&m vice elektronické posty bude do uradu vstupovat prostrednictvim e-podatelny, tim
mensi budou ,ztraty" této posty, nebot’ dosla posta bude podléhat jedné evidenci
a bude sni manipulovat omezeny a kontrolovany pocet pracovnikli, které neni
problém vyskolit. Obdobné to plati i pro postu odesilanou. Bude-li dosla i odesilana
posta prochazet timto jednim kanalem, bude mozné jednoduse zkontrolovat, jak je
dosla posta vyrizovana.

1.1.2 Nakladani s elektronickou postou musi byt upraveno ve spisovém
a skarta¢nim Fadu?.

Spisovy a skartacni fad, jako zakladni predpis upravujici obéh pisemnosti v Gfadu, je
zakladnim dokumentem, ktery definuje postupy pro praci s elektronickymi pisemnostmi. Je
tfeba, aby v ném ufad upravil, které datové zpravy jsou v plsobnosti spisového fadu
a stavaji se pisemnostmi GFadu a které nikoli®. MnoZinu téchto pisemnosti mdizeme definovat
jako elektronickou postu, ktera souvisi s vykonem kompetenci daného Uradu. Mezi datové
zpravy, které neni tfeba povaZovat za pisemnosti urcené uradu, bezpochyby patfi soukroma
sdéleni adresovana zaméstnanclm Ufadu, spam nebo interni e-mailova komunikace (napf.
komunikace mezi nadfizenymi a podrizenymi).

Elektronickou postu nelze ze spisového fizeni vyclenit a povazovat ji za zvlastni kategorii
komunikace. Naopak je sni tfeba nakladat stejné obezfetné, av souladu se spisovym
a skartacnim radem, jako s postou v listinné podobé. Pokud spisovy a skartacni fad nebo jiné

2 Z&kon o archivnictvi a spisové sluzb& [6] § 66 odst. 2: ,Uréeni plvodci vydaji vnitfni predpis pro

vykon spisové sluzby, ktery obsahuje zakladni pravidla pro manipulaci s dokumenty u ur¢eného
plvodce (dale jen ,spisovy a skartacni fad")..."

Vyhlaska o podrobnostech vykonu spisové sluzby [11] § 2 odst. 2: ,...Uréeny plvodce uvede ve
svém spisovém a skartacnim radu seznam dokumentl, které z hlediska jeho cinnosti nejsou
Uredniho charakteru; tyto dokumenty pak nepodléhaiji evidenci."

3)
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interni smérnice elektronickou postu ignoruji a prislusné postupy neupravuiji, nelze oCekavat,
Ze s ni bude nalezité nakladano.

Vymezeni toho, jaké datové zpravy podléhaji spisovému fizeni, je jisté prvnim ukolem
spisového fadu. DalSim ukolem je urceni postupd pro jejich evidenci a vyfizovani.

1.1.3 Postupy musi byt upraveny jak pro postu, ktera do Gradu vstupuje
prostrednictvim e-podatelny, tak pro postu, ktera dochazi
jednotlivym pracovnikiim na jejich jména do jim pridélenych
e-mailovych schranek®.

E-podatelna by méla byt hlavnim mistem, kudy vstupuji do Uradu elektronické
pisemnosti. Nékdy se stava, ze podani (zadosti, oznameni, stiznosti) dorucuji osoby nikoliv
na adresu e-podatelny (napf. posta@micr.cz), ale pfimo do e-mailovych schranek
zaméstnancl. I v takovém pfipadé musi pisemnost projit e-podatelnou, protoze pravé zde
musi dojit k jeji evidenci a k ovéreni e-podpisu, pokud je k datové zpravé prilozen [12].
Spisovy a skartaCni fad musi pamatovat ina tuto situaci a ukladat zaméstnancdm, aby
pisemnost do e-podatelny sami dorudili. Zprava musi byt preposlana vcetné vsech jejich
soucasti, kterymi mohou byt prilohy, ale ie-podpis, pokud jim je zprava opatiena,
a certifikat, je-li ke zpravé prilozen.

Preposlani Ize provést uloZzenim dané datové zpravy ve formatu, ktery zachovava vsechny
jeji soucasti (napf. standardizovany format .eml, pfipadné format .msg), a naslednym
odeslanim této zpravy v priloze.

Preposilat naopak neni nutné datové zpravy, které jsou svym obsahem a rozsahem
obdobou telefonického rozhovoru. Takova posta se neeviduje. Pokud vSak ma urad zajem,
aby urcity prehled otéto posté existoval, mlze vést jeji evidenci napriklad v ramci
poslouzit pro kontrolu, zda bylo na dosSlou postu reagovano azda se tak stalo bez
zbyte¢ného prodleni, nebo pro namatkovou kontrolu, jakym zplisobem jsou pozadavky,
dotazy apod. vyrizovany. Je vhodné, aby tato dosla i odeslana posta byly ukladany tak, aby
k nim mél pfistup bezprostfedné nadfizeny pracovnik (napf. k tomuto ucelu vyhrazeny
adresar se sdilenym pristupem).

Na strané zaméstnancl je pak tfeba dbat na to, aby byly spravné rozliSeny datové
zpravy, které maji byt evidovany a ukladany a které nikoliv. Spisovy a skartacni fad by mél
toto rozliSeni formulovat co nejjasnéji, aby kazdy pracovnik umél bez problém( rozlisit, ktera
z dorucenych zprav podléha spisové evidenci (zejména podani podle spravniho fadu ¢i jiného
predpisu, zadost o informaci podle zakona o svobodném pristupu k informacim [5], stiznost
apod.) Dosavadni praxe ukazuje, Ze takovych zprav neni mnoho. E-mailova komunikace je
v prevazné mire skutecné spiSe obdobou uvedeného telefonického hovoru.

Dorucovani dokumentl ¢&i pisemnosti, které maji Uredni charakter, do e-mailovych
schranek zaméstnanci, je vzdy komplikaci a zbyteCnym zatizenim Uredniho procesu. Vyloucit
vSak tyto pfipady v praxi nelze. Navic zde vzdy existuje nebezpeéi, Ze v dlsledku
nepritomnosti pracovnika zlstane doruCenda datova zprava po urcity ¢as nepovsimnuta.
Preventivnim opatfenim je v této véci dobra informovanost téch, ktefi Gfradu podani zasilaji.
Na webovych strankach Uradu je tfeba jasné deklarovat, Ze pro dorucovani se pouziva dana

Y Vyhlaska o podrobnostech vykonu spisové sluzby [11] § 1 odst. 6: ,Pokud je v adrese na obélce

dokumentu uvedeno na prvnim misté jméno a pFijmeni fyzické osoby, preda se adresatovi,
popripadé jim urcené osobé, neoteviena. Zjisti-li adresat po otevreni zasilky, ktera mu byla takto
dorucena, ze obsahuje dokument Gredniho charakteru, zabezpedi jeho dodate¢né zaevidovani a
dale postupuje podle spisového a skartacniho fadu urceného plvodce. Pokud je dokument
Uredniho charakteru dorucen v digitalni podobé pfimo do e-mailové schranky adresata, postupuje
se podle véty druhé obdobné."
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adresa e-podatelny, jak tato e-podatelna na podani odpovida apod. Obcan tak ziska
konkrétni predstavu o zplsobu, jak je jeho podani zpracovano, a ma vétsi motivaci jej zaslat
pravé na tuto adresu misto odesilani dokumentl konkrétnimu zaméstnanci. O Ucinnosti
podani dorucenych do personalizovanych e-mailovych schranek zaméstnancl pojednava
1.1.4.

1.1.4 U¥ad ma moznost zfidit vice e-podatelen pro prijem datovych zprav
rtizného obsahu.

Ufad m& moznost se rozhodnout, e zfidi vice e-podatelen, z nichZ kazda je ucena pro
prijem datovych zprav predem stanoveného obsahu (napf. pro pFijem podani podle
spravniho fadu, pro prijem zadosti o informace podle zakona o svobodném pristupu
k informacim [5], pro pfijem dotaz{l atd.) [10]. Dosavadni praxe vSak ukazuje, Ze takové
opatfeni nemusi vzdy pfinést o¢ekavany efekt. Odesilatelé zprav se ¢asto nezabyvaji tim, zda
ma Ufad vice e-podatelen, a zpravu zaslou na elektronickou adresu, kterou znaji, nebo na
prvni, kterou maji k dispozici (zpravidla na webovych strankach dradu).

V této souvislosti je nutné si uvédomit, Ze odesilatel nema zakonnou povinnost zasilat
datové zpravy (rfadu vyluéné prostfednictvim e-podatelny, pripadné jedné z nékolika
e-podatelen®. Podani je zésadné udinéno v okamziku, kdy se o ném Ufad dozvi, a timto
okamZikem se stavd G¢innym®. To znamend vdob& kdy je pfijato na jakoukoliv
elektronickou adresu Uradu, nikoliv az tehdy kdy jej obdrzi e-podatelna, pripadné
e-podatelna, kterou Urad zfidil pro pfijem zprav urcitého obsahu. Jiny postup by pfipadal
v Uvahu jen tehdy, pokud by néktery zakon stanovil, Zze podani je Gcinné pouze tehdy, pokud
je doruceno konkrétni e-podatelné.

Urcitou vyhodu maji Ufady, které postupuji podle pravnich predpisi stanovuijicich, ze
podani je mozné podat pouze na jimi zverejnéném tiskopisu (napr. darfova pfiznani).
E-podatelna (resp. aplikace), kterd takova podani pfijima, ma moznost prakticky neumoznit
zaslani jiného podani a naopak nabizi vyhodu (zverejnény formulafr, event. dalsi sluzby
aplikace) tém, ktefi ji vyuziji.

Pokud se tedy Ufad rozhodne provozovat vice e-podatelen, mél by najit zpdsob, jakym
zainteresovat odesilatele, aby zaslal datovou zpravu na ,spravnou" e-podatelnu. Mdze to byt
forma adresy (stavebni_rizeni@urad.cz), prislib rychlé reakce (napf. pokud sviij dotaz zaslete
na adresu dotazy@urad.cz, vyfidime jej do tfi dnll) aj. Praktické zkuSenosti pfi uplatnéni
takovych postupl vSak prozatim nejsou.

V pfipadé, Ze Ufad provozuje vice e-podatelen, mlze s ohledem na Uspornost provozu
interné stanovit, ze pouze jedna z podatelen provede predepsané postupy pfi dorucovani
datovych zprav (odeslani potvrzeni o doruceni apod.). V takovém pripadé, na téch
e-podatelnach, které nebudou predepsané postupy provadét, musi dojit k ulozeni datové
zpravy ve formatu, ktery zachova vSechny jeji soucasti (viz vySe), a k jejimu odeslani na
e-podatelnu, ktera tyto postupy provadét bude, ve formé prilohy.

% Zakon o elektronickém podpisu [4], v § 11 odst. 3 stanovi, Ze organ vefejné moci pfijima a odesila

datové zpravy prostfednictvim e-podatelny. Jedna se tedy o povinnost Gradd, nikoliv téch, ktefi
jim zpravy zasilaji. Podle zakona ¢. 500/2004 Sb., spravni rad, plati od 1. 1. 2006, ze se podani
¢ini uorganu vécné a mistné prislusného, pricemz e-podatelna neni ,organem", ale souborem
technicko-organizacnich pravidel (viz nafizeni vlady, kterym se provadi zakon o elektronickém
podpisu ¢. 495/2004 Sb.).

®  Zakon spravni Fad [2] § 37 odst. 6: ,,...Podani je ucinéno dnem, kdy tomuto organu doslo."

Strana 8 (celkem 25)



Best practice — Jak vytizovat elektronickou postu

1.1.5 Ve spisovém radu je vhodné upravit nakladani s postou, ktera je
dodana na technickém nosici (disketé, kompaktnim disku atd.).

Je-li technicky nosi¢ prilohou posty dorucené v listinné podobé, je nezbytné, aby byl
evidovan jako jeji nedilna priloha a tak s nim bylo i nakladano. Je-li doru¢en pouze technicky
nosi¢, je vhodné, aby byl evidovan ,klasickou" podatelnou jako zasilka, a predan e-podatelné
ke zpracovani datové zpravy ulozené na tomto nosici. S datovou zpravou se dale manipuluje
obdobné, jako by byla dorucena e-podatelné prostrednictvim sité.

1.2 Zivotni cyklus doruéené datové zpravy

1.2.1 Mezi odesilatelem datové zpravy a e-podatelnou musi byt na strané
uradu ,kontrolni mechanismus", kterym je antivirova ochrana vcetné
ochrany proti datovym zpravam, které maji chybny format?”.

Internet, ktery je hlavnim prostfedim pro pfipojeni e-podatelen, je velmi malo
regulovanym médiem. Kazdy z pfipojenych uZivatell se zde vystavuje riziku neopravnéného
pfistupu do systému nebo zasazeni gkodlivym kédem?”, a proto je nutné se tmto hrozbam
branit.

Ufad musi tedy pred prijetim jakékoli datové zpravy do e-podatelny ovéfit, zda dana
zprava neobsahuje skodlivy software nebo zda jeji format nemtze poskodit jeji aktiva. Pokud
by ktéto kontrole nedoSlo a zpravy zasazené viry nebo jinym Skodlivym koédem byly
e-podatelnou pfijaty, mohly by zplsobit nenapravitelné skody. Takto zasazené zpravy mohou
byt uloZzeny jen mimo e-podatelnu, ato pouze tehdy, neni-li tim ohrozena bezpecnost
informacniho systému (fadu ani bezpecCnost zpracovavanych informaci. Pokud je
v moznostech Ufadu tyto zpravy oddélené a bezpecné ulozit, napfiklad do antivirovych
trezor(l, je vhodné, aby uloZeny byly, a tak byly k dispozici pro mozZnost pfipadného feSeni
spord a dokazovani.

Je na uvazeni Ufadu, zda bude informovat odesilatele o prijeti takto poskozené datové
zpravy. Doporucuje se vSak maximalni obezietnost, nebot' rfada ,zavirovanych" zprav pfi
doruceni ,maskuje" elektronickou adresu odesilatele. V takovém prfipadé by prosté
»odpovézeni* bylo zaslano na elektronickou adresu, ze které zprava nebyla odeslana.

Datové zpravy, které neprosly Uspésné vyse uvedenou kontrolou, nejsou povazovany za
dorucené.

1.2.2 U dorucenych datovych zprav je nezbytné stanovit a zaznamenat cas
jejich doruceni.

V okamziku, kdy datova zprava dojde e-podatelng, je ji tzv. dostupnd. To znamena, ze
e-podatelna zpravu prijala a mdzZe s ni dale nakladat (napf. evidovat ji, ovéfit e-podpis,
pokud je pripojen atd.). Za dostupnou se tedy povazuje datova zprava, pokud je uloZena jiz
na e-mailovém serveru ve schrance e-podatelny.

Pro nékteré dalsi ukony je nutné urcit a zaznamenat presny ¢as doruceni [12]. Jedna se
o ¢as doruéeni, nikoliv ¢as pocatku zpracovani. Casem doruceni méze byt napriklad patek
20:00:00 SEC®, kdy byla datova zprava e-podateln& dorutena, i kdyZ bude poprvé oteviena
az v pondéli na zacatku pracovni doby. Ufad tedy musi pocitat veskeré Ihity od Casu
doruceni.

7 Podle vyhladky o elektronickych podatelnach [12] se kontroluje vyskyt pocitatového programu,

ktery je zplsobily pfivodit Skodu na informacnim systému nebo na informacich zpracovavanych
organem verejné moci, nebo chybny format prijaté datové zpravy (souhrnné ,sSkodlivy kéd").

8  Stfedoevropsky &as, téZ CET (Central European Time).
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Organizacné ani technicky nelze se 100% Uspésnosti zajistit, ze podani budou na Grad
dochazet vyhradné na e-podatelnu. Jak je popsano v 1.1.3, bude se stavat, Ze podani prijdou
pfimo do e-mailové schranky zaméstnance Ufadu. Tento zaméstnanec ma pak povinnost
prijatou datovou zpravu zaslat e-podatelné k zaevidovani. Casem doruceni bude i v tomto
pripadé Cas, kdy datova zprava dosla na e-mailovy server, ze kterého si datovou zpravu do
své e-mailové schranky zaméstnanec stahl.

1.2.3 Zpisob zachazeni s nevyzadanymi obchodnimi sdélenimi [3] (spam)
by mél byt upraven spisovym a skartacnim radem. Obecné plati, ze
nemusi podléhat spisovému Fizeni.

Zakon o nékterych sluzbach informacni spolecnosti [3] zakazuje vsem subjektlim, az na
malé vyjimky, Sifit bez souhlasu adresata obchodni sdéleni. Tento neSvar zplsobuje
v soucasné dobé velmi podstatné zvyseni objemu dat prenasenych po Internetu. Zpracovani
téchto dat v e-podatelnach mlze znamenat zbytecné zatizeni jak technického vybaveni, tak
jeho obsluhy. Uvedeny zakon o nékterych sluzbach informacni spolecnosti [3] nemiZe ale
spam z prostredi ¢eského Internetu zcela odstranit, a proto je tfeba problém fesit. Jednou
z moznosti, ktera je v souladu s legislativou, je nastavit e-podatelnu tak, aby odmitala
nevyzadana obchodni sdéleni atyto datové zpravy nebyly e-podatelnou ukladany
a evidovany. Podminkou je, aby antispamovy filtr byl dobfe nastaveny, a nemohlo se stat, ze
dojde k odmitnuti ddlezité pisemnosti (napf. podani).

Ackoli se to mlze zdat jednoduché, vzdy zde bude urcité riziko odmitnuti platného
podani, a proto mlize Ufad uvazit také druhou variantu. Tou je pfijimani i obchodnich sdéleni
od odesilatelll, ktefi nejsou na tzv. opt-in seznamu, a nasledné posouzeni téchto sdéleni,
tj. zda se budou dale zpracovavat nebo budou odmitnuta a pfipadné bude upozornén Urad
pro ochranu osobnich Udajl na jejich doruceni. V kazdém pripadé se doporucuje pouzit
urcity filtr, ktery rozdéli dorucenou postu na platné pisemnosti a spam (ten poté mdze byt
predmétem posouzeni, odstranéni, nebo i nasledného zpracovani). Zvolené feseni je vhodné
popsat ve spisovém a skartacnim fadu. Pro pouziti konkrétniho filtru a jeho nastaveni je
nutné se dobrfe seznamit sfunkcemi daného filtru, pripadné konzultovat pouZiti
s dodavatelem.

1.2.4 Dorucené datové zpravy se ukladaji do ulozisté dorucenych datovych
zprav ve tvaru, ve kterém byly prijaty, vcetné vsech priloh
a pripadnych jinych soucasti.

Je-li k datové zpravé pripojen kvalifikovany certifikat a zaruceny e-podpis zaloZeny na
tomto certifikdtu vydaném akreditovanym poskytovatelem certifikacnich sluzeb (dale
Luznavany e-podpis") nebo kvalifikovany systémovy certifikat9) a elektronicka znacka
zalozena na tomto certifikatu vydaném akreditovanym poskytovatelem certifikacnich sluzeb
(dale ,uznavana e-znacka"“), ukladaji se spolu se zpravou [12].

Pouziva-li urad pro stazeni posty z poStovniho serveru napf. postovni klient MS Outlook
Office, je tfeba pro ulozeni datové zpravy pouzit format, ktery zachovava vSechny vlastnosti
dané zpravy. Vtomto pripadé se jedna o format .msg. Pri pouZiti ostatnich e-mailovych
klientd je mozno zpravu ulozit ve formatu .eml.

Pokud je k datové zpravé pripojen jiny druh e-podpisu nebo certifikatu, je vhodné je také
ulozit spolu se zpravou (jsou jeji soucasti), i kdyz neni nutné s nimi dale pracovat a ovérovat
jejich platnost.

9 Zjednodudené: kvalifikovany certifikat je vydavan pro fyzickou osobu, kterd se bude jménem

Uradu podepisovat. Kvalifikovany systémovy certifikat se vydava (resp. bude vydavat, dosud se
nevydavaiji) pro Ufad. Je obdobou razitka Uradu.
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Pro zajiSténi bezpecnosti Ulozisté a datovych zprav, které jsou v ném uloZeny, je nutné
aby:

e byla data zalohovana a zabezpecena proti ztraté a neopravnénému pozmeénéni,

e byli uréeni pracovnici, ktefi maji do ulozisté pristup a odpovidaji za né.

1.2.5 Datové zpravy se v e-podatelné eviduji a opatfuji identifikatorem
e-podatelny.

Dorucené datové zpravy se v e-podatelné eviduji v souladu se spisovym a skartacnim
fadem arfadu. Kromé obvyklych ndlezitosti takové evidence se zaznamenava presny cas
doruceni, a to s presnosti na sekundu. Tento Udaj ma zasadni vyznam pfi ovérovani platnosti
uznavaného kvalifikovaného certifikatu'®, jak je vysvétleno v 1.2.7.

Evidence midze byt jak v elektronické (v praxi Castéjsi, jelikoz ji Ize nezpochybnitelnym
zplsobem navazat na elektronickou postu), tak i v listinné podobé, pokud je urad schopen
zajistit jednoznacny vztah mezi listinnymi zaznamy o elektronické posté a elektronickou
postou jako takovou (odkazem na Cislo hlavicky datové zpravy, identifikaci jejiho odesilatele
a presného Casu doruceni apod.).

Nasledné je datova zprava opatrena identifikatorem e-podatelny [12], ktery je obdobou
podaciho razitka. Jeho ucelem je zachytit informace o dané zpravé pro dalsi Fizeni, ato
zejména informace tykajici se e-podpisu, pfipadné casového razitka. DUlezité je, aby
identifikator obsahoval vysledek ovéreni platnosti e-podpisu (viz 1.2.8) a zminény cas
doruceni. Je Zadouci, aby zaznamenani uvedenych informaci probéhlo co nejdfive po
doruceni datové zpravy. Nezjisti-li Urad predmétné skutecnosti a nezaznamena je do
identifikatoru, bude je nasledné velmi obtizné ziskavat, eventuelné dokazovat.
~ Forma identifikatoru neni pfedepsana, ale je vyhodné, pokud je v elektronické podobg.
Urady, které pfijimaji datové zpravy ojedinéle, jej mohou pofizovat i v listinné formé v ramci
jejich listinné evidence. V kazdém pripadé je nutné dbat na bezpecnost Udajli, které jsou
v identifikatoru uvedeny. Plati zde stejné zasady jako pro Ulozisté dorucenych zprav.

1.2.6 Doruceni datové zpravy e-podatelna potvrzuje odesilateli zaslanim
zpravy o doruceni.
Ucini tak v pripadé, Ze je mozné z dorucené datové zpravy zjistit elektronickou adresu
odesilatele.
Potvrzeni musi obsahovat [12]:
e datum a Cas s uvedenim hodiny, minuty a sekundy, kdy byla datova zprava dorucena
(¢as doruceni vcetné sekundy je uveden v hlavicce zpravy, vétSinou ji Ize zobrazit
v moznostech dané zpravy),
e charakteristiku dorucené datové zpravy umoznujici jeji identifikaci (napf. Cislo jednaci
nebo jiny identifikacni znak, hash, pripadné i piny text dorucené zpravy).
Potvrzeni by mélo byt podepsano uznavanym e-podpisem pracovnika e-podatelny nebo
uzndvanou e-znackou Ufadu'?. Toto je ddleZité pro pravni jistotu odesilatele. Prostiedi

10 v oblasti organd vefejné moci Ize podle §11 zakona o elektronickém podpisu [4] za U&elem
podpisu pouzivat jen kvalifikované certifikaty vydané akreditovanym poskytovatelem certifikaCnich
sluzeb.

Ne vSechny produkty, které jsou pro elektronickou poStu uzivany, umozni podepsani/oznaceni
datové zpravy ve smyslu zakona o elektronickém podpisu. Pouzivate-li napiiklad e-mailovou
schranku na webu freemailu (napf. na Seznamu, Centru, Atlasu apod.), kontaktujte provozovatele
a vyzadejte si prislusné informace. Pokud na svém webovém rozhrani provozovatel tyto sluzby
neposkytuje, je mozné pouzit pro stazeni a dalSi praci se zpravami prostfednictvim téchto server(
e-mailovy klient-napf. MS Outlook, Mozilla Thunderbird, které jiz podepisovani a ovérovani
podpisu umoznuiji.

11)

Strana 11 (celkem 25)



Best practice — Jak vytizovat elektronickou postu

Internetu nedava zaruky za doruceni, proto by mélo byt doruceni pokazdé potvrzeno. Je to
obdoba potvrzeni doruceni listovniho podani “klasické" podatelné, napfiklad ve formé razitka
podatelny na kopii pisemnosti.

V pripadé, ze je takto reagovano na datovou zpravu, kterd byla dorucena s uznavanym
e-podpisem nebo uzndvanou e-znackou, je toto podepsani/oznaceni podle vyhlasky
o elektronickych podatelnach [12] povinné.

Priklad datové zpravy, kterou se doruceni potvrzuje, je uveden v Priloze ¢. 2.

1.2.7 E-podatelna zjist'uje a zaznamenava nalezitosti dorucenych
datovych zprav, tedy predevsim viastnosti e-podpisu. Pro tento krok
musi byt obsluha e-podatelny proskolena.

Tato cinnost je pro pracovniky e-podatelen pomérné nova a v fadé pripadl je dosud
provadéna nespravné nebo nelplné. Z tohoto dlvodu je zde popsana detailné. Je tfeba
poznamenat, Ze nasledujici fadky jsou urceny predevsim poucenym laiklim, projektantdim
softwaru pro e-podatelny nebo informatiklim, ktefi by méli nastavit software e-podatelny ke
spravnému fungovani a proskolit obsluhu. Méné zkuseny ctendr si bude muset vzit na pomoc
prirucky nebo osobu uvedenou v predchozi vété.

Zjist'uje se, zda datova zprava odpovida technickym parametriim, které urad
stanovil jako pripustné.

Kazda e-podatelna ma urcité programové vybaveni, které ve vétSi nebo mensi mire
omezuje Skalu datovych zprav, které je schopna zpracovavat. Je tedy dllezité, aby kazdy
Urad popsal, jaké technické nalezitosti musi mit dorucované pisemnosti, a tuto informaci
zverejnil na svych webovych strankach nebo na jiném verejném a navstévovaném misté
[10]. Mezi tyto informace musi bezpochyby patfit format datovych zprav, pripadné jejich
velikost. Kazdy Urad vybaveny ICT by jisté mél umét oteviit a pracovat se soubory ve
formatu pdf, txt, html.

Zjist'uje se, zda je k datové zpravé pripojen uznavany e-podpis nebo uznavana
e-znacka'?, pripadné zda je pFipojeno kvalifikované casové razitko.

Uznavana e-znacka a kvalifikované Casové razitko budou v souCasné dobé k datovym
zpravam pripojeny pouze vyjimecné, protoze novela zakona o elektronickém podpisu [4]
jejich uzivani umoznila, ale Zadny jiny pravni predpis zatim nestanovil povinnost jejich uzivani
pro konkrétni typy podani. E-podpis bude stale béznéjsi soucasti prijimanych datovych zprav.
E-podatelna by za Ucelem prace s e-podpisem méla byt vybavena aplikaci, ktera dokaze
pracovat s kryptografickymi funkcemi operacniho systému, ulozenymi v tzv. kryptografickém
jadre OS, a ktera umi pracovat s formatem .p7s podle normy PKCS#7. Bézné kancelarské
softwarové baliky, které v sobé maji postovniho klienta, tyto pozadavky bez problém(
spliuji. V navodu k nim je mozné nalézt i popis krokl vedoucich ke zjisténi, zda je e-podpis
k dorucené zpravé pripojen, Ci nikoliv.

12 Novela zakona o elektronickém podpisu [4] zavedla pojem ,uzndvany elektronicky podpis* pro
zaruceny elektronicky podpis zaloZzeny na kvalifikovaném certifikatu vydaném akreditovanym
poskytovatelem certifikacnich sluzeb. Protoze nejde ovéfit uznavany elektronicky podpis jako
celek, ale je nutné zvlast' ovéfit zaruceny elektronicky podpis a zvlast' kvalifikovany certifikat, je
v dalSim textu pouZzivan pfi ovéfovani pojem ,zaruceny elektronicky podpis". Obdobné plati pro
»uznavanou elektronickou znacku", tj. elektronickou znacku zalozenou na kvalifikovaném
systémovém certifikatu vydaném akreditovanym poskytovatelem certifikacnich sluzeb.
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Zjist'uje se, zda je zaruceny e-podpis platny a zda jeho kvalifikovany certifikat
nebyl zneplatnén nebo e-znacka je platna a jeji kvalifikovany systémovy certifikat
nebyl zneplatnén, pripadné zda je platné kvalifikované casové razitko.

Rada produktd, které jsou popsané vySe v textu, umozfuje, aby ovéfeni platnosti
zaruceného e-podpisu nebo e-znacky provedla aplikace sama a ohlasila, pokud podpis platny
neni?,

Naopak to, jestli kvalifikovany certifikat nebyl zneplatnén, musi ovéfit u kazdé datové
zpravy samostatné pracovnik e-podatelny. Déale uvadime, jakym zplsobem se toto ovéreni
méze provést 2.

Kvalifikované certifikdty vydavaji poskytovatelé certifikatnich sluzeb'® s platnosti na
jeden rok a doba platnosti je v nich v vyznagena v okem Citelné podob&™.

Pokud by byl k datové zpravé prilozen certifikat starSi nez jeden rok, aplikace sama
ohlasi, ze na certifikat nelze spoléhat.

Ten, komu byl certifikat vydan, viak miiZze poskytovatele pozadat, aby v priibéhu tohoto
roku jeho certifikat zneplatnil. Udaj o zneplatnéni se v certifikatu neobjevi, tj. doba platnosti
zlstane vyznacena tak, jak byla uvedena pfi vydani certifikatu (jeden rok). Jedinym zdrojem,
ze kterého je mozné vérohodnou informaci o zneplatnéni ziskat, je Seznam zneplatnénych
kvalifikovanych certifikatd, Casto oznacCovany jako CRL. I.CA tento seznam zvefejniuje na
adrese http://www.ica.cz/seznam_znepl_cert.html (kliknéte na uvedené webové strance na
»Zadost"), ana dalSich adresach, uvedenych v certifikatu, v poloZce Distribucni misto
seznamu odvolanych certifikatd. U kazdého certifikatu, ktery byl zneplatnén, se zverejnuje
jeho dislo a dale datum a cCas, kdy byl zneplatnén. Zaznam vypada nasledovné:

Serial Number: 989F37
Revocation Date: Jul 25 07:58:30 2003 GMT

Z tohoto zaznamu vyplyva, 7ze od uvedeného data a Casu (vCetné€) nelze na certifikat
uvedeného Cisla spoléhat, a nelze tedy e-podpis vytvoreny po tomto Case povaZovat za
platny. Pro¢? ProtoZe existuje realné nebezpeli, Ze se podepisovaciho prostiedku nékdo
neopravnéné zmocnil a ,podepsal* se misto opravnéného majitele tohoto prostiedku. Pravé
ztrata kontroly nad timto prostfedkem je nejcastéjSim dlivodem pro zneplatnéni certifikatu.

Seznam zneplatnénych certifikatl je mozné i pfimo nainstalovat do operacniho systému,
i v tomto pfipadé je vSak nutné zkontrolovat, kdy byl dany seznam vydan ve vztahu k casu
doruceni datové zpravy.

Cas, ke kterému se platnost kvalifikovaného certifikdtu ovéfuje, je ¢as doruceni datové
zpravy. Je to totiz jediny Cas, ktery mlze pracovnik e-podatelny brat jako dlvéryhodny.

13) vvvvv

podepsanych zprav, si s nejvétsi pravdépodobnosti nastavi pravidelné stahovani CRL.

Téz: certifikaCni autority. Pro komunikaci ,v oblasti vefejné moci* stanovi zakon o elektronickém
podpisu povinnost pouzivat pouze kvalifikované certifikaty nebo kvalifikované systémové
certifikaty, které vydal akreditovany poskytovatel. Tim je v soucasné dob& pouze Prvni certifikacni
autorita, a. s. (I.CA).

Soucasti Udaje o dobé platnosti je Casovy Udaj uvedeny s presnosti na sekundu. Je-li u ¢asového
Udaje zkratka GMT (Greenwich Mean Time), jedna se o ¢as na nultém poledniku v Greenwichi
(Londyn). GMT je univerzalni Casova jednotka, jednotlivé Casové zény se urCuji posunem proti
Casu GMT. Hodnota SEC (stfedoevropsky Cas, také CET — Central European Time) je GMT+1. Letni
Cas je oproti béznému casu posunuty o1 hodinu dopfedu. K prechodim mezi ¢asy dochazi
posledni nedéli v fijnu (-1 h) a posledni nedéli v breznu (+1 h).

14)

15)
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Upozornéni! I.CA vydava Seznam zneplatnénych kvalifikovanych certifikatl kazdych
12 hodin'®). Uvedme si pfiklad: certifikdt byl zneplatnén v 10 hodin, nasledné byl pouZit
(patrné neopravnéné) a zaslan spolu s datovou zpravou e-podatelné. Ta jej ovéfuje napriklad
v 11 hodin. Je bezpredmétné hledat v seznamu, ktery I.CA vydala ve 4 hodiny, logicky zde
tato informace jesté nemdze byt. Je tedy nutné s ovérenim pockat, az bude vydan seznam
v 16 hodin, ve kterém naopak pfislusna informace byt musi.
Pokud tedy pracovnik e-podatelny zjisti, zZe:
o aplikace (postovni klient) ohlasila, ze e-podpis je neplatny, protoze dosSlo ke zméné
obsahu podepsanych dat, neboli k poruseni integrity, nebo
o certifikat, na jehozZ zakladé je e-podpis vytvoreny, prestal byt platny jesté pred casem
doruceni datové zpravy, nebo
o certifikat se nachazi na seznamu zneplatnénych certifikatl s casem zneplatnéni, ktery
predchazi ¢asu doruceni, nebo
e aplikace ohlasi, Ze -certifikdt neni ddvéryhodny, protoZze nejsou dlvéryhodné
certifikaty v jeho certifikacni cesté, nebo
e CRL neni dGvéryhodné, protoze -certifikaty v jeho certifikacni cesté nejsou
dGvéryhodné,
pak je vysledkem ovéreni e-podpisu vyrok, Ze e-podpis je neplatny a tuto skutecnost je
nutné napsat do identifikatoru e-podatelny. I v tomto pfipadé je nutné zaznamenat (daj
otom, zda certifikdt podepisujici osoby je kvalifikovany azda jej vydal akreditovany
poskytovatel certifikacnich sluzeb. Tyto informace jsou uvedeny v certifikatu.

Dlsledky neplatnosti e-podpisu dovodi odborny referent, ktery danou pisemnost
zpracovava. Nutné vsak je, aby se o této skutecnosti dozvédél. Zdrojem informaci jsou pro
néj Udaje zaznamenané v identifikatoru (viz 1.2.8).

Pokud vSechna uvedena ovéreni skonci dobre, tj.s kladnym vysledkem, je mozné
povazovat e-podpis za platny.

Veskerému vysSe popsanému ovéerovani predchazi jeden krok, ktery spociva v instalaci
certifikaCnich cest. Jedna se oinstalaci certifikatd, které jsou nadrfazeny certifikatu
podepisujici osoby a prislusnému CRL.

Jak uZ bylo uvedeno, Cas, ke kterému se platnost certifikatu ovéruje, je Cas doruceni
datové zpravy. Ojedinéle midZe dojit k situaci, Ze e-podatelna zjisti, ze kvalifikovany certifikat
byl v dobé doruceni datové zpravy neplatny, ale Ize usuzovat, Ze zaruceny e-podpis byl
vytvoren v dobé platnosti tohoto certifikatu. Napriklad: v podepsané zpravée je uvedeno, ze
byla odeslana v 8:00 hodin (z toho usuzujeme, ze podpis byl vytvofen pfed timto Casem),
certifikat byl zneplatnén v 8:03 a ovérovani probiha 8:10 hodin. Ufad nemlze na takovy
certifikat spoléhat, protoZze nema k dispozici vérohodny udaj, kdy byla skute¢né zprava
podepsana (s Casem odeslani Ize lehce manipulovat, takze podpis mohl byt vytvoren
i v8:05).

V tomto pripadé by Grad mohl na certifikat spoléhat, pokud by bylo k datové zpravé
pripojeno platné kvalifikované cCasové razitko atoto razitko by bylo vytvoreno pred
okamzZikem zneplatnéni certifikatu datové zpravy (pro uvedeny priklad dfive nez v 8:03).

Pokud by platné casové razitko k datové zpravé pripojeno nebylo, Gfad uvédomi
podepsanou osobu, Ze nema moznost provést veskeré Ukony potrebné k tomu, aby ovéfil, ze
zaruceny e-podpis je platny a jeho kvalifikovany certifikat nebyl zneplatnén pred vytvorenim
zaruceného e-podpisu. Se zpravou je tedy nutné nakladat tak, jako by podepsana nebyla.

16) Nejednd se o nedostatek na stran& I.CA, ale o b&Znou praxi. Standardy EU dokonce ptipoustéiji
vydavani téchto seznami kazdych 24 hodin. V budoucnu se patrné rozsiti pouzivani OCSP (Online
Certificate Status Protocol), ktery umozni zjiStovat aktualni stav jednotlivych certifikatl bez
zpozdéni,
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Ovéreni platnosti e-znacky a kvalifikovaného systémového certifikatu probiha obdobné
jako ovéreni platnosti e-podpisu a kvalifikovaného certifikatu.

Vyjimecné se mize stat, ze datova zprava je podepsana zaruenym e-podpisem, ale
kvalifikovany certifikdt pfipojen neni. V takovém pripadé je odesilatel povinen uvést
akreditovaného poskytovatele, ktery certifikat vydal a vede jeho evidenci. V soucasné dobé
je urceni akreditovaného poskytovatele jednoduché — akreditaci ziskala pouze I.CA. Seznam
kvalifikovanych certifikatd, které vydala, je dostupny na adrese
http://www.ica.cz/seznam_ver_cert.html a zde je mozné si certifikat prohlédnout.

Zjist'uje se, zda kvalifikovany certifikat obsahuje uUdaje, na jejichz zakladé je
mozné osobu, ktera podepsala datovou zpravu, jednoznacné identifikovat.

Toto ovérovani ma smysl pouze v pfipadé uznavaného e-podpisu, tedy v pripadé
kvalifikovaného certifikatu. V soucasné dobé se jako tento Udaj pouziva pouze identifikator
Ministerstva prace a socialnich véci, ktery I.CA bezplatné do kvalifikovanych certifikatl

vklada'”, pokud o to Zadatel o certifikat pozada. Identifikatory tohoto ministerstva ma I.CA
k dispozici.

1.2.8 Vysledky jednotlivych zjisténi se zapisuji do identifikatoru
e-podatelny.
V souhrnu si midZeme vyjmenovat, které Udaje se do identifikdtoru musi
zaznamenavat [12]:
o datova zprava odpovida technickym parametr@im — ANO x NE

e je pripojen uznavany elektronicky podpis — ANO x NE
e je pripojena uznavana elektronicka znacka — ANO x NE
e je pripojeno kvalifikované ¢asové razitko — ANO x NE

 zaruceny elektronicky podpis*? je platny — ANO x NE
e jeho kvalifikovany certifikdt nebyl zneplatnén — ANO x NE x zatim nebyl vydan
odpovidajici CRL

o elektronicka znacka je platna — ANO x NE

e jeji kvalifikovany systémovy certifikat nebyl zneplatnén — ANO x NE x zatim nebyl
vydan odpovidajici CRL

e pripojené kvalifikované Casové razitko je platné — ANO x NE

e je pripojen kvalifikovany certifikat nebo kvalifikovany systémovy certifikat — ANO x NE

e je uveden akreditovany poskytovatel, ktery certifikat vydal a vede jeho evidenci —
ANO x NE

e obsahuje kvalifikovany certifikdt Udaje, na jejichz zakladé je mozné osobu, ktera
podepsala datovou zpravu, jednoznacné identifikovat — ANO x NE

pfipadné:

e bylo odeslano potvrzeni o doruceni datové zpravy — ANO x NE

e bylo odeslano sdéleni, ze Ufad nema moznost provést veskeré Ukony potiebné
k tomu, aby ovéfil, Ze zaruceny elektronicky podpis nebo elektronickd znacka jsou
platné a jejich kvalifikovany certifikat nebo kvalifikovany systémovy certifikat nebyly
zneplatnény pred vytvorenim zaruceného elektronického podpisu nebo elektronické
znacky — ANO x NE.

2 Tento Udaj je uveden v alternativnim nazvu pfedmétu v certifikatu, v poloZce ,jiné jméno".
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E-podatelna tyto skuteCnosti zjisti a zapiSe do identifikatoru, ale dale se jimi nezabyva.
Pokud Ufad nestanovi internim predpisem jinak, e-podatelna tedy nezjistuje, zda datova
zprava méla byt podle zvlastniho pravniho predpisu podepsana uznavanym e-podpisem, zda
méelo byt pfipojeno kvalifikované Casove razitko atd. Pouze uvedené skutecnosti konstatuje
a predava je k feSeni prislusnym utvarlim, které se vyfizenim obsahu zpravy zabyvaji. Udaj
o skutecnosti, jestli se certifikat nenachazi na CRL, mlze byt v pr@béhu vyfizovani obsahu
zpravy doplnén, aby nedoslo ke zbytecnym prodlevam. V takovém pripadé by vSak neméla
z Uradu odejit odpoveéd na danou zpravu dfive (pokud pravni predpis vyzaduje uznavany
e-podpis nebo uznavanou e-znacku), nez dojde ke spravnému ovéreni (pokud neexistuje
nebezpedi z prodleni, napf. ohrozeni zZivota).

1.2.9 Po spInéni vSech vyse uvedenych ukoni e-podatelna predava
datovou zpravu prislusnym atvariim Gradu k vyfizeni.

Je na rozhodnuti Ufadu, atedy Upravé ve spisovém a skartacnim fadu, zda je datova
zprava predana v elektronické podobé nebo vytiSténa a predana v listinné podobé.
V takovém pfipadé musi byt vytiStén a ke zpravé pripojen i identifikdtor e-podatelny, ve
kterém jsou uvedeny vSechny predepsané Udaje. Udaje o Casu doruceni, ovéreni e-podpisu
a jiné Udaje, které identifikdtor obsahuje, totiz mohou mit pro dalSi vyfizovani zasadni
vyznam.

V kazdém pripadé musi byt datova zprava uloZena v elektronické podobé ve tvaru, ve
kterém byla prijata [12].

1.3 Zivotni cyklus odesilané datové zpravy

1.3.1 Datova zprava, ktera je z uradu odesilana, se v e-podatelné uklada
do ulozisté vypravenych datovych zprav ve tvaru, ve kterém byla
odeslana.

Pokud je k datové zpravé pripojen uznavany e-podpis opravnéného zaméstnance Uradu
a jeho kvalifikovany certifikat nebo uznavana e-znacka Uradu a jeji kvalifikovany systémovy
certifikat, ukladaji se spolu se zpravou [12].

Podepsat datovou zpravu uznavanym e-podpisem mize pouze zaméstnanec, ktery je
k tomu opravnén. Na rozdil od podepisovani potvrzeni o doruceni zpravy, které bude
zpravidla podepisovat pracovnik e-podatelny, se zde bude jednat o podpis pracovnika, ktery
je opravnén takto stvrdit urdity dkon Gfadu'®. Pokud tak Ufad stanovi, mdZe byt odesilana
zprava véetné tohoto podpisu, ,prepodepsana" jako celek pracovnikem e-podatelny. Tim
stvrdi, Ze zpravu z e-podatelny odeslal se vSemi jejimi soucastmi.

Pfed odeslanim z Gfadu prochazi datova zprava kontrolou, zda neobsahuje Skodlivy
kéd”.

Odesilana datové zprava se v e-podatelné eviduje v souladu s vnitfnimi pfedpisy ufadu,
které upravuji evidenci vypravovanych pisemnosti. Cas odeslani zpravy je zaznamenan
s presnosti na sekundu.

18 vydavani rozhodnuti a jinych obdobnych tkond v elektronické podobé a elektronicky podepsanych
pfipada v Gvahu po nabyti GCinnosti nového spravniho fadu [2].
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1.4 Zverejnovani udajt

1.4.1 Aby ti, kdo elektronickou postu na urady zasilaji, méli k dispozici
potrebné Gdaje, uklada narizeni vlady, kterym se provadi zakon
o elektronickém podpisu [10], ufadiim povinnost prislusné udaje
zverejnit.

Jedna se o tyto Udaje:

a) elektronickd adresa e-podatelny (e-mail, pfipadné url) ainformace o tom, zda je
e-podatelna uréena vyhradné pro prijem datovych zprav urcitého obsahu (napf.
danova priznani), nebo nikoliv,

b) kontaktni Udaje pro pfijimani datovych zprav na technickych nosicich (adresa, Uredni
hodiny apod.),

c) pripadné dalsi moznosti dorucovani datovych zprav (pokud existuji), zejména
prostrednictvim technického zafizeni v sidle Urfadu nebo v jeho organizacnich
jednotkach,

d) pravidla pro potvrzovani doruceni datovych zprav (napf. max. doba, kterd mdze
uplynout od pfijeti zpravy do odeslani potvrzeni) a vzor zpravy, kterou se doruceni
potvrzuje,

e) technické parametry:

e datovych zprav, pro jejichz prijeti ma e-podatelna technické a programové
vybaveni (napf. rtf, doc, pdf, jpg nebo html, dale se mdze jednat o komunikacni
protokoly); nékteré Urady preferuji jimi zverejnéné elektronické formulare (napf.
Automatizovany danovy informacni systém, Zzadosti o davky statni socialni
podpory) — nastaveni se odvozuje od vybaveni daného Gfadu a od pozadavki
(napf. bezpecnostnich) na provoz ICT,

e technickych nosicl, na nichz Ize predavat datové zpravy,

f) postup v pripadé, ze u prijaté datové zpravy je zjistén Skodlivy software nebo chybny
format zpravy,

g) zplsob, jakym jsou vyfizovany dotazy tykajici se provozu e-podatelny, vcetné
kontaktnich Gdajl (e-mailova adresa, telefon apod.),

h) aktualni seznam zaméstnancd, kterym byly vydany kvalifikované certifikaty,

i) seznam pravnich predpisl, podle kterych je mozné vici Ufadu Cinit pravni Ukony
v elektronické podobé a naleZitosti téchto Ukonl, zejména naleZitosti tykajici se
pouziti uznavaného e-podpisu.

Podle dosavadnich zkuSenosti s provozem e-podatelen neni jejich vnéjsSim uZivatelim
Casto ziejmé, jaké pravni Ukony Ize v{ci Uradu Cinit elektronicky, ma-li byt pouZit e-podpis,
a pokud ano, jaky typ e-podpisu a certifikatu musi pro dany ucel pouzit (je vzdy upraveno
prislusnym pravnim predpisem, ktery se daného Ukonu tykd). Priklad zverfejhovanych
informaci je uveden v Pfiloze €. 2.

V této souvislosti je nutné zdlraznit, Ze Urad neni opravnén omezovat druhou stranu
v Ukonech, které hodla cinit elektronicky. Pokud tedy pravni predpis stanovi, ze urcity Ukon
vlc¢i Ufadu je mozné (Cinit elektronicky, Ufad musi pro prijem takovych datovych zprav
vytvorit prislusné podminky. Na druhé strané neni Uradu branéno v tom, aby umoznil prijem
i jinych datovych zprav, napriklad takovych, jejichz nalezitosti nejsou pravnimi predpisy
upraveny. Naopak v elektronické podobé nelze pfijimat takova podani, u nichz pravni predpis
vyslovné stanovi povinnost pfijimat je pouze v klasické listinné podobé, nebo stanovi takové
podminky, Ze je nelze provést elektronicky (napf. Gredné ovéreny podpis).
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Seznam pouzitych pravnich predpist

1.

10.

11.
12.
13.

Zakon ¢. 71/1967 Sb., o spravnim fizeni (spravni fad), ve znéni zakona ¢. 29/2000 Sb.,
zakona €. 227/2000 Sb., zakona €. 226/2002 Sb. a zakona ¢. 309/2002 Sb.

Zakon €. 500/2004 Sb., spravni rad.

Zakon ¢. 480/2004 Sb., o nékterych sluzbach informacni spolecnosti a 0 zméné nékterych
zakonl (zakon o nékterych sluzbach informacni spolecnosti).

Zakon ¢. 227/2000 Sb., o elektronickém podpisu a 0 zméné nékterych dalSich zakond
(zékon o elektronickém podpisu), ve znéni zakona ¢. 226/2002 Sb., zakona
¢. 517/2002 Sb., zdkona  C. 440/2004 Sb., zakona  ¢. 635/2004 Sb.  a zadkona
¢. 501/2004 Sb.

Zakon C. 106/1999 Sb., o svobodném prfistupu k informacim ve znéni zakona
¢. 101/2000 Sb., zakona ¢. 159/2000 Sb. a zakona ¢. 39/2001 Sb.

Zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakond.

Zakon ¢. 128/2000 Sb., o obcich (obecni zfizeni), ve znéni zakona ¢. 273/2001 Sb., zakona
¢. 450/2001 Sb., zakona ¢.320/2001 Sbh., zakona ¢.313/2002 Sb. (Cast), zakona
¢. 311/2002 Sb., zakona ¢. 313/2002 Sb., zakona ¢. 59/2003 Sb., zakona ¢. 22/2004 Sb.,
zdkona ¢C. 216/2004 Sb., zakona ¢.257/2004 Sb., zakona ¢.421/2004 Sb., zakona
¢. 626/2004 Sb., zakona ¢. 501/2004 Sb.

Zakon C¢. 565/1990 Sb., o mistnich poplatcich, ve znéni zakona C¢. 184/1991, zakona
¢. 338/1992 Sb., zakona ¢. 48/1994 Sb., zakona €. 305/1997 Sb., zakona €. 149/1998 Sb.,
zdkona ¢. 185/2001 Sb., zakona ¢.274/2001 Sb., zakona ¢. 320/2002 Sb., zakona
¢. 229/2003 Sb.

Zakon €. 337/1992 Sb., o spravé dani a poplatkd, ve znéni zakona ¢. 35/1993 Sb., zakona
¢. 157/1993 Sb., zakona ¢. 302/1993 Sb., zakona ¢. 315/1993 Sb., zakona ¢. 323/1993 Sb.,
zakona . 85/1994 Sb., zakona . 255/1994 Sb., zadkona ¢.59/1995 Sb., zakona
¢. 118/1995 Sb., zakona ¢. 323/1996 Sb., zakona €. 61/1997 Sb., zakona ¢. 242/1997 Sb.,
zakona C. 168/1998 Sb., zakona ¢.91/1998 Sb., zakona ¢.29/2000 Sb., zakona
¢. 159/2000 Sb., zakona €. 227/2000 Sb., zakona ¢. 218/2000 Sb., zakona ¢. 367/2000 Sb.,
zakona ¢. 492/2000 Sb., zakona ¢. 120/2001 Sb., zadkona ¢. 271/2001 Sb., zakona
¢. 320/2001 Sb., zakona ¢. 226/2002 Sb., zakona ¢. 320/2002 Sb., zakona ¢. 322/2003 Sb.,
zakona . 354/2003 Sb., zakona ¢. 438/2003 Sb., zakona ¢.479/2003 Sb., zakona
¢. 440/2003 Sb., zakona ¢. 19/2004 Sb., zakona €. 237/2004 Sb., zakona €. 254/2004 Sb.,
zakona €. 436/2004 Sb., zakona €. 554/2004 Sb., zakona ¢. 501/2004 Sb.

Narizeni vlady €. 495/2004 Sb., kterym se provadi zakon ¢. 227/2000 Sb., o elektronickém
podpisu a 0 zméné nékterych dalSich zakonl (zakon o elektronickém podpisu), ve znéni
pozdéjSich predpisd.

Vyhlaska €. 646/2004 Sb., o podrobnostech vykonu spisové sluzby.

Vyhlaska €. 496/2004 Sb., o elektronickych podatelnach.

VIadni vyhlaska & 150/1958 U. 1., o vyfizovani stiznosti, ozndmeni a podnétd pracujicich.
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Slovnik pouzitych pojmi a zkratek

Akreditovany poskytovatel certifikacnich sluzeb — poskytovatel certifikaCnich sluzeb,
ktery ziskal od Ministerstva informatiky akreditaci podle zakona o elektronickém podpisu;
pouze akreditovany poskytovatel mlze vydavat certifikaty pro vytvareni takovych e-podpisti
a e-znacek, které Ize pouzivat v oblasti organli verejné moci (§ 11 zakona o elektronickém
podpisu). Dlvodem udélovani akreditace je, aby mél stat moznost ovéfit, zda cinnost
poskytovateld certifikacnich sluzeb je dostatecné ddvéryhodna.
6519 Zékon o elektronickém podpisu [4] § 2 pism. j), § 10, § 10a
Poskytovatel certifikacnich sluzeb (téz: certifikaCni autorita, poskytovatel) — obecné
subjekt, ktery vydava certifikaty a pripadné zajist'uje dalsi sluzby spojené s e-podpisy a/nebo
e-znackami. Na poskytovatele se zakon o elektronickém podpisu vztahuje pouze tehdy,
pokud vydavaji kvalifikované certifikaty a/nebo poskytuji dalsi kvalifikované sluzby podle
tohoto zakona.
téz: Zakon o elektronickém podpisu [4] & 2 pism. h)
Kvalifikovany poskytovatel certifikacnich sluzeb — poskytovatel certifikacnich sluzeb,
ktery oznamil Ministerstvu informatiky, Ze vydava kvalifikované certifikaty, pfipadné
poskytuje jiné kvalifikované sluzby podle zdkona o elektronickém podpisu. Certifikaty
kvalifikovaného poskytovatele certifikacnich sluzeb nelze pouzivat za Ucelem podpisu pfi
komunikaci s Urady, dokud tento poskytovatel neziska akreditaci.
téz: Zakon o elektronickém podpisu [4] § 2 pism. i)
Antivirovy trezor (téZ: virovy trezor) — misto (adresar), kam lIze presunout infikované ¢i
podezrelé soubory nalezené testem a kam systém pripadné odklada zalozni kopie ,|écenych"
objektd.
CRL (angl. Certificate Revocation List) — seznam certifikatl, které byly zneplatnény.
Certifikaty jsou vydavany na urcité obdobi, napf. na dobu jednoho roku. Tato doba (od-do)
je v certifikdtu uvedena. V prlbéhu uvedené doby milze nastat okolnost, ktera vlastnika
certifikatu vede k tomu, Ze musi poskytovatele pozadat, aby certifikat zneplatnil. Takovymi
okolnostmi jsou napriklad: zména Udajd, které jsou v certifikdtu uvedeny (napf. zména
prijmeni u provdanych Zen nebo zména funkce v ramci organizace) nebo situace, kdy ma
vlastnik certifikdtu obavu, ze jeho podepisovaci data mohou byt zneuzita (napf. ztrata
notebooku, na jehoz pevném disku byla tato data uloZzena). Pokud poskytovatel certifikat
zneplatni, zaradi prislusnou informaci do seznamu certifikatd, které byly zneplatnény. Ve
vlastnim certifikdtu vSak v Udaji o dobé platnosti k Zddné zméné nedojde. Seznam
zneplatnénych certifikatd obsahuje sériova Cisla zneplatnénych certifikat, presnou dobu
zneplatnéni certifikatu a Udaj o dobé, kdy byl pfislusny seznam zneplatnénych certifikatC
vydan. Tento seznam je elektronicky oznacen e-znackou poskytovatele certifikacnich sluzeb.
tez: Zakon o elektronickém podpisu [4] & 6a odst. (1) pism. f)
Certifikacni cesta — hierarchie certifikatd, kterou je nutné postupovat pii ovérovani
certifikatu. Certifikat, ktery pfijde spolu s datovou zpravou, je elektronicky oznacen
elektronickou znackou poskytovatele. Ten, kdo bude na certifikat spoléhat, bude k ovéreni
platnosti pfijatého certifikatu potfebovat dalsi verejny kli¢ ulozeny v nadfazeném certifikatu
poskytovatele. I jeho certifikat je podepsan dalsi, napriklad kofenovou certifikacni autoritou.
Tzv. korenovy certifikat certifikacni autority jiz bude ,self-signed" (podepsan, resp. oznacen
»,sam sebou"). Tvori tedy vrchol této hierarchické struktury. Pro ovéfeni platnosti certifikatu
je nutné provést ovéreni platnosti vsech certifikatl v certifikacni cesté, az po kofenovy
certifikat. V praxi neovérujeme manualné jeden certifikat za druhym, ale provadi to za nas

19 Je-li u odkazu uvedeno ,té7", je pojem definovan v uvedeném pravnim predpisu a zde je objasnén
v Sirsich souvislostech. Pokud u odkazu neni uvedeno ,téz", jedna se o pfesnou citaci.
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programové vybaveni (napf. e-mailovy klient). Pokud uplyne doba platnosti nékterého
z nadrazenych certifikatli, neni povazovan za platny Zadny z podfizenych certifikatl a tato
informace je uzivateli zobrazena.
Elektronicka znacka — umoznuje jednoznacnou identifikaci subjektu (organu verejné moci,
firmy apod.), ktery datovou zpravu oznacil, a zarucuje, Ze kazda nasledna zména oznacenych
dat bude zjistitelnd. Z technologického hlediska se jedna o digitalni podpis (stejné jako
v pfipadé zaruceného elektronického podpisu). E-znacky jsou urceny predevSim pro
automatizované oznacovani datovych zprav v pripadé, kdy je nutné odesilat velké objemy
téchto zprav (napf. pfi odesilani potvrzeni o doruceni datové zpravy v pripadé e-podatelen
Ustfednich organl verejné spravy, vypisy z registrd aj.).
téz: Zakon o elektronickém podpisu [4] § 2 pism. c)
Uznavana elektronicka znacka - legislativni zkratka pro e-znacku zaloZzenou na
kvalifikovaném systémovém certifikatu vydaném akreditovanym poskytovatelem.
téZ: Vyhldska o elektronickych podatelnach [12] § 2 odst. 3
Zaruceny elektronicky podpis — umoznuje jednoznacnou identifikaci fyzické osoby, ktera
data v elektronické podobé podepsala, a zarucuje, ze kazda nasledna zména podepsanych
dat bude zjistitelna. Z technologického hlediska se jedna o digitalni podpis.
téz: Zakon o elektronickém podpisu [4] § 2 pism. b)
Uznavany elektronicky podpis — legislativni zkratka pro zaruceny elektronicky podpis,
ktery je zaloZzeny na kvalifikovaném certifikdtu vydaném akreditovanym poskytovatelem.
Pouze uznavané elektronické podpisy Ize pouZivat v oblasti organ{ verejné moci.
tez: Zakon o elektronickém podpisu [4] & 11
Certifikat — datova zprava, kterou vydava poskytovatel a ktera obsahuje zejména jméno
vlastnika certifikatu, sériové Cislo certifikatu, verejny kli¢ (diky verejnému kli¢i Ize podpis
ovéfit), dobu jeho platnosti, pfipadné nazev organizace, kde vlastnik certifikatu pGsobi aj.
Poskytovatel v ramci procesu vydavani oznacuje certifikat svou e-znackou (viz certifikacni
cesta). Certifikat slouzi k ovérovani e-podpisu.
téz: Zakon o elektronickém podpisu [4] § 2 pism. k)
Kvalifikovany certifikat — oznaceni pro certifikdat, ktery byl vydan podle zakona
o elektronickém podpisu; je spojen s pouzivanim e-podpisu.
téz: Zakon o elektronickém podpisu [4] § 2 pism. 1)
Kvalifikovany systémovy certifikat — oznaceni pro certifikat, ktery byl vydan podle
zakona o elektronickém podpisu; je spojen s pouzivanim e-znacky.
téz: Zakon o elektronickém podpisu [4] § 2 pism. m)
Identifikator e-podatelny — obdoba podaciho razitka; je uréen pro zaznamenavani
informaci o dorucené zpravé, ato zejména informaci tykajicich se ovéreni elektronického
podpisu. Identifikator mdze existovat v elektronické i papirové podobé.
téZ: Vyhldska o elektronickych podatelnach [12] § 2 odist. 9
Elektronicka podatelna — pracovisté organu verejné moci uréené pro prijem a odesilani
datovych zprav.
Zakon o elektronickém podpisu [4] § 2 pism. y)
Hash, Hashovaci funkce — matematicka funkce, jejimz vstupem je libovolné velky datovy
blok a vystupem je datovy fetézec pevné délky. V oblasti digitalnich podpist se hashovaci
funkce obvykle pouzivaji k vypoctu tzv. otisku podepisované zpravy. Namisto plvodni zpravy
tak podepisujeme jeji podstatné ,kratSi" otisk, neboli hash (délky napf. 128 nebo 160 bitd).
Vlastnosti takovych hashovacich funkci navic zarucuji, Zze je prakticky nemozné vytvorit
k urcité zpravé jinou zpravu, ktera by méla stejny otisk. Pokud tedy ve zpravé provedeme
byt jen nepatrnou zménu, otisk na vystupu bude zcela odliSny. Mezi nejznaméjsi
a nejpouzivanéjsi hashovaci funkce patfi SHA-1 (Secure Hash Algorithm, otisk délky 160 bitd)
a MD5 (Message Digest, otisk délky 128 bit().

Strana 20 (celkem 25)



Best practice — Jak vytizovat elektronickou postu

Identifikator Ministerstva prace a socialnich véci — Ciselny znak, ktery Ministerstvo
prace a socialnich véci pridéluje prijemclm socialnich davek. V nékterych agendach (napr.
elektronicka dariova priznani) je vyuZzivan k dalsi identifikaci podepisujici osoby. Mlze byt
obsazen v kvalifikovanych certifikatech.

Casové razitko — datova zprava, kterou vydala divéryhodna treti strana a kterd stvrzuje, Ze
data, ke kterym je Casové razitko pfipojeno, existovala dfive, nez bylo toto razitko vytvoreno.

Kvalifikované casové razitko — casové razitko vydané podle zdkona o elektronickém
podpisu.
tez: Zakon o elektronickém podpisu [4] § 2 pism. r)
LDAP (angl. Lightweight Directory Access Protocol) — protokol pouzivany pro pristup do
adresarll pres Internet, ktery zprostfedkovava tzv. adresarové sluzby. V e-mailovych
klientech se tento protokol pouziva pro vyhledavani informaci o uzivatelich. NejCastéji se
u hledané osoby vyhledavaji informace o e-mailové adrese nebo kontaktu. Tento protokol je
vSak mozné také pouzit pro stahovani libovolnych dat (konfigurace, nastaveni) ze serveru
podporujiciho tento protokol. Kompletni popis tohoto protokolu mdzete nalézt v dokumentu
RFC 1777.
Postovni klient (téZz: e-mailovy klient) — je program, ktery zajiStuje ,klientskou cCast"
systému elektronické posty. Pomoci néj uzivatelé piSi nové zpravy, stahuji ze serveru prichozi
zpravy, Ctou je, pripadné je maZou, ukladaji nebo jinak zpracovavaji. Postovni klient také
zprostredkuje odeslani nové zpravy tim, ze preda jeji obsah spolu s pozadavkem na odeslani
SMTP (poStovnimu) serveru, a ten se postara o faktické doruceni zpravy. NejrozSirenéjsim
klientem je Outlook (MS Outlook Express a MS Office Outlook), jeho nejpouzivanéjsi
alternativou je Mozilla Thunderbird.
Protokol SMTP (angl. Simple Mail Transfer Protocol) — protokol, ktery slouzi k prenosu
e-mailovych zprav.
Spam — nevyzadana posta, zpravidla reklamniho charakteru. Obvykle pfichazi z adres, které
pfijemce nezna, apro jeji odesilani jsou Casto vyuzivany freemailové servery (napf.
hotmail.com ¢i yahoo.com). V CR existuje pravni Uprava tykajici se nevyzadanych
obchodnich sdéleni [3].
Elektronicka posta - textova, hlasovda, zvukova nebo obrazova zprava poslana
prostiednictvim vefejné sité elektronickych komunikaci, kterda mdZe byt uloZena v siti nebo
v koncovém zafizeni uzivatele, dokud ji uzivatel nevyzvedne.
Zakon o nékterych sluzbach informacni spolecnosti [3] odst. 2 pism. b)
Formaty soubort
o format .eml — format pro ukladani kompletnich e-mailovych zprav ve vétsSiné
e-mailovych klientl definovany v RFC 2822;
o format .msg — format pro ukladani kompletnich e-mailovych zprav v MS Office
Outlook;
o format S/MIME (angl. Secure/Multipurpose Internet Mail Extensions) — mlze slouZit
k bezpecnému posilani e-maill, v nasem pripadé spiSe k posilani podepsanych
e-maild. PFi pouziti tohoto postupu se zprava ulozi do tzv. S/MIME obalky a takto se
posila vétSinou pres internetovy SMTP protokol. Definice S/MIME zpravy je v RFC
3851;
o format .p7s — soubor s podpisem ve formatu PKCS #7;

o formaty .pdf, .txt, .jpg, .doc, .rtf .html, .xml — béZné pouzivané formaty soubor(
znamé vétsiné uzivatell.
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2 Zmény

2.1 Zmeénove rizeni

Status Datum |Popis Garant | Schvalil
Verze 1.0 19.11.2004 | Best practice — Jak vyrizovat elektronickou Sekce 5 |feditel odboru
(interni névrh) postu elektronického
podpisu

Verze 1.1 29.11.2004 | Best practice — Jak vyfizovat elektronickou Sekce 5 | ministr
(zvefejnény postu
navrh)
Verze 2.0 31.3.2005 |Best practice — Jak vyfizovat elektronickou Sekce 5 | ministr

postu
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Prilohac. 1

Doporuceni pro obce

Povinnost zfidit e-podatelnu je Uzce spjata s povinnosti prijimat/odesilat elektronicky
podepsané pisemnosti. Povinnost prijimat/odesilat takové pisemnosti je stanovena
v predpisech, které upravuji vykon konkrétni agendy.

Pro obce vramci vykonu samostatné plsobnosti pfipada v Gvahu pfijem/odesilani
elektronickych pisemnosti elektronicky podepsanych v souvislosti s fizenim:

e 0 uloZeni pokuty (spravni sankce) podle § 58 a 59 zakona ¢. 128/2000 Sb. o obcich,
(obecni zfizeni) [7],
e ve vécech poplatkd podle zakona €. 565/1990 Sb., o mistnich poplatcich [8],

e poskytovani informaci podle zakona ¢.106/1999 Sb., o svobodném pFistupu
k informacim [5].

Na postup podle téchto zakond se vztahuji pravni predpisy, které upravuji pfijimani
datovych zprav v elektronické podobé. Témito predpisy jsou zakon ¢.71/1967 Sb.,
o spravnim Fizeni [1] (od 1. 1. 2006 zakon ¢.500/2004, spravni rad [2]) a zakon
¢. 337/1992 Sb., o spravé dani a poplatkd [9].

Protoze tyto predpisy predpokladaji, Ze tato fizeni budou vedena i v elektronické podobé,
tj. obec bude muset pisemnosti zasilat elektronicky nebo ob¢ané budou pozadovat, aby tuto
formu komunikace mohli pouzit, musi obec zfidit a provozovat e-podatelnu podle nafizeni
vlady €. 495/2004, kterym se provadi zakon o elektronickém podpisu [10] a vyhlasky
¢. 496/2004, o elektronickych podatelnach [12], pfipadné dohodnout s jinym Ufadem, zZe
bude pfijimat/odesilat datové zpravy prostrednictvim jeho e-podatelny.

V pfipadé, ze obec nema prostiedky ke zfizeni a zajisténi chodu vlastni e-podatelny, je
Zadouci, aby zajistila pfijimani datovych zprav verejnopravni smlouvou s jinym organem
verejné moci podle narizeni viady.

Toto ustanoveni nafizeni vlady je modifikovano zakonem ¢. 500/2004 Sb., spravni rad
[2], ktery s Gcinnosti od 1. 1. 2006 stanovi, Ze osoba, jejiz je spravni organ soucasti, ktera
neni schopna zajistit Cinnost e-podatelny uzavie s obci s rozsitenou plsobnosti, v jejimz
spravnim obvodu ma sidlo, verejnopravni smlouvu o provozovani elektronické podatelny.

I v pripadé, Ze se obec zbavi své povinnosti zfidit e-podatelnu vefejnopravni smlouvou, je
stale zadouci, aby obec obaniim umoznila alespor zakladni formu elektronické komunikace,
tj. zverejnila elektronickou adresu, na kterou je mozné datové zpravy zasilat, a doslou postu
prlibézné vyrizovala tak, aby byla schopna adekvatné reagovat na oznameni obcand, i kdyz
elektronickd komunikace bude prevazné obsahovat dotazy, stiznosti a naméty, které nemusi
byt elektronicky podepsany a nemusi byt pfijimany a vyfizovany pouze prostfednictvim
e-podatelny.
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Priloha C. 2

Priklad informaci zverejnovanych k e-podatelné

Elektronicka podatelna obecniho Gradu Stupna
Elektronicka adresa: posta@stupna.cz

Tato elektronicka podatelna a uvedena adresa je urCena pro prijem veskerych datovych
zprav dorucovanych obecnimu Uradu Stupna.

Adresa pro osobni a postovni prijimani datovych zprav na technickych nosicich:
Obecni Urad Stupna, podatelna, Janackova 22, 777 26 Stupna

Ufedni hodiny podatelny: pondéli — patek 7:30 — 11:00 13:00 — 15:00
Pravidla potvrzovani doruceni datovych zprav:

Urad potvrzuje, Ze datové zprava byla dorudena elektronické podatelné, zaslanim této zpravy
(vzor):

Potvrzeni doruceni datové zpravy

Datova zprava byla dorucena elektronické podatelné Obecniho Uradu Stupna
posta@stupna.cz DD/MM/RRRR v HH/MM/SS.

Identifikator dokumentu:2%

Jméno a prijmeni opravnéného zaméstnance

Tato datova zprava musi byt podepsana zarucenym elektronickym podpisem opravnéného
zaméstnance Uradu.

Ufad zasila datovou zpravu o doruceni nejpozdéji v prvni pracovni den, ktery bezprostredné
nasleduje po dni doruceni. Ufad zpravu zasila na elektronickou adresu, ze které byla zprava
odeslana, pokud odesilatel vyslovné nepozadal o zaslani na jinou elektronickou adresu.
Pokud se zprava potvrzujici doruceni vrati Uradu jako nedorucitelna, Urad ucini jesté jeden
pokus o jeji doruceni.

Technické parametry prijimanych datovych zprav:

Datové zpravy jsou prijimany ve formatech: html, pdf, doc, jpg, rtf , pfipadné dalSich bézné
pouzivanych formatech datovych zprav. V prfipadé pochybnosti vzneste dotaz na nasi
e-podatelnu, kde Vam nasi pracovnici sdéli, zda je dany format akceptovatelny.

Technické parametry fyzickych nosicii, na nichz Ize predavat datové zpravy:

Datové zpravy jsou prijimany na 3,5" disketach zformatovanych pro néktery
z ,windowsovskych" systémt souborl (FAT), dale na CD, ZIP, pfipadné dalSich technickych
nosicich. V pfipadé pochybnosti vzneste dotaz na nasi e-podatelnu, kde Vam nasi pracovnici
sdéli, zda jsou technické parametry daného fyzického nosice akceptovatelné.

200 yyhladka o elektronickych podatelndch [12], v § 2 odst. 5 pism. ) stanovi, Ze soucasti zpravy
o potvrzeni doruceni je ,charakteristika dorucené datové zpravy umoznujici jeji identifikaci®. Touto
jednoznacnou charakteristikou mize byt Uplna pfijata datova zprava, identifikacni Cislo (Cislo
jednaci), pod kterym je zprava elektronickou podatelnou vedena, pripadné jednoznacna
reprezentace zpravy ve formé jejiho otisku (hash).
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Postup v pripadé zjisténi skodlivého softwaru nebo chybného formatu u prijaté
datové zpravy:

Datova zprava, u které byl zjistén Skodlivy software nebo chybny format, neni zpracovavana.
Pokud odesilatel neobdrzi zpravu potvrzujici doruceni (viz vyse), je pravdépodobné, ze se
jednalo o takto poskozenou zpravu, kterou nelze zpracovat.

VyFizovani dotazii tykajicich se provozu elektronické podatelny:

Vase dotazy tykajici se provozu elektronické podatelny zasilejte na elektronickou adresu
posta@stupna.cz nebo na adresu novakk@stupna.cz pfipadné na postovni adresu Uradu.
Dotazy urad vyfizuje do 3 pracovnich dnll ode dne jejich doruceni.

Seznam jmen opravnénych zaméstnancl Gradu, kterym byl vydan kvalifikovany
certifikat:

IJméno/Nazev (CN)

Karel Novak

Jana Svobodova

Seznam pravnich predpisti, podle kterych je mozné viici Gradu cinit pravni ukony
v elektronické podobé a nalezitosti téchto ukoni:

Zadost o poskytnuti informace podle zakona ¢&. 106/1999 Sb., o svobodném
pristupu k informacim nemusi byt podepsana zarucenym elektronickym podpisem.

Podle § 14 odst. 2 zakona ¢. 106/1999 Sb. musi byt z podani zrejmé, kterému povinnému
subjektu je uréeno a kdo jej Cini. U podani prostifednictvim telekomunikacniho zafizeni musi
byt uvedena rovnéz prislusna identifikace zadatele (napfiklad elektronicka adresa).
Neobsahuje-li Zadost tyto Udaje, neni zadost podanim ve smyslu tohoto zakona a zadost se
odlozi.

7 vr

Podani podle zakona €. 71/1967 Sb., o spravnim Fizeni (spravni rad) (§ 19):

e musi byt podepsano zarucenym elektronickym podpisem zalozenym na
kvalifikovaném certifikdtu vydaném akreditovanym poskytovatelem certifikacnich
sluzeb; soucasné musi byt uveden poskytovatel certifikacnich sluzeb, ktery certifikat
vydal a vede jeho evidenci, nebo musi byt certifikat k podani pfipojen, nebo

e nemusi byt podepsano zaruCenym elektronickym podpisem zaloZzenym na
kvalifikovaném certifikadtu vydaném akreditovanym poskytovatelem certifikacnich
sluzeb; v takovém pripadé musi byt do 3 dnli dopinéno — viz vyse.

Podle § 19 odst. 2 zakona €. 71/1967 Sb. musi byt z podani patrno, kdo je Cini, které véci se
tyka a co se navrhuje. Zvlastni pravni predpisy mohou stanovit jeho dalSi nalezitosti.

Stiznosti, oznameni a podnéty podle vyhlasky & 150/1958 U.l. nemusi byt
podepsany zarucenym elektronickym podpisem.

Datové zpravy zaslané radu, jejichZz nalezitosti neupravuje pravni predpis, nemusi
byt podepsany zarucenym elektronickym podpisem. Jedna se napriklad o béznou e-mailovou
komunikaci mezi pracovniky Ufadu a obcany.
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